Mestska éast’ KoSice-Sidlisko Tahanovce
Americka trieda 15, 040 13 KoSice

Cislo: 750 /2020 Kogice, 17. 7.2020

Vyzva na predloZenie cenovej ponuky

pre urcenie predpokladanej hodnoty ziakazky
podl'a § 6 zék. ¢. 343/2015 o verejnom obstardvani a zmene a doplneni niektorych zakonov
v zneni neskor$ich predpisov

1. Verejny obstaravatel’:

Mestska ¢ast’ Kosice-Sidlisko Tahanovece

Americkd trieda 15, 040 13 Kosice

ICO: 00691071

Kontaktné osoby:

pre VO: Ing. Andrea Levicka, tel. ¢.: 055/636 0430, e-mail: levicka@tahanovce.sk

Ing. Vladimir Steffan, tel. &.: 0902 239 939, e-mail: admin@tahanovce.sk
adresa hlavnej stranky verejného obstaravatel'a /URL/: www.tahanovce.net
Verejny obstaravatel’ podla § 7 ods. 1 pism. b) zékona o verejnom obstaravani.

2. Nazov zakazky:

wZavedenie zdkona €. 69/2018 Z. z. o kybernetickej bezpecnosti v zneni neskorSich predpisov
a zdkona ¢. 95/2019 Z. z. o informaénych technolégidch vo verejnej sprave a o zmene a doplneni
niektorych zakonov*

3. Druh zakazky:
Zakazka na poskytnutie sluzby.

4. Miesto uskutofnenia predmetu zakazky:
Miestny urad mestskej Casti Kosice-Sidlisko Tahanovce, Americka trieda 15, KoSice

5. Vysledok verejného obstaravania:
Zmluva o dielo

6. Strucny opis predmetu a rozsah zakazky:
6.1. Kontrola suladu so zak. ¢. 69/2018 Z. z. a zak. ¢. 95/2019 Z. z.
Kontrola informacnej bezpecnosti metodikou prevzatou z normy ISO/IEC 27001 v nasledujucich
oblastiach:

- politika informaénej bezpecnosti,

- organizacia informacnej bezpecnosti,

- personalna bezpecnost,

- riadenie aktiv,

- riadenie vystupov,

- kryptografia,

- fyzické bezpecnost’ a bezpecnost’ prostredia,

- bezpecnost’ prevadzky,


mailto:levicka@tahanovce.sk
mailto:Aiara@tahanovcc.sk
mailto:admin@tahanovce.sk
http://www.tahanovce.net

2

- komunikaénd bezpecnost,

- akvizicia, vyvoj a udrzba informaénych systémov,

- riadenie vztahov s dodavatel'mi,

- riadenie incidentov informacnej bezpeénosti,

- aspekty informaénej bezpecnosti v riadeni kontinuity,
- sulad s pravnymi a zmluvnymi poziadavkami.

Vramci  kontroly poZadujeme preverit zabezpelenie opatreni v uvedenych oblastiach.
Pozadovanym vystupom bude zoznam nezhdd s metodikou prevzatou z normy ISO/IEC 27 001
a navrhy na odstranenie nedostatkov.

Vykonanie testu siete, ktory musi zahfiiat’ sken siete so zameranim na:
- Zistenie zapojenych zariadeni v sieti (aktivne, prvky, PC, servery)
- zistenie zranitel'nosti na zariadeniach v sieti podl'a CVE databazy
- klasifikaciu najdenych zranitel'nosti podl'a ich zdvaZnosti — manazérsky a podrobny technicky
vystup
- otestovanie na pritomnost’ zakladnych (predvolenych) hesiel

6.2. Zavedenie opatreni podl’a zak. ¢. 69/2018 Z. z. a zak. ¢. 95/2019 Z. z.
Zavedenie opatreni podPa zak. ¢. 69/2018 Z. z.

Zavedenie opatreni podla zdk. & 69/2018 Z. z. avvhlagky & 362/2018 NBU v oblastiach
uvedenych v bode 6.1.1.

Zabezpecenie bezpecnostnych opatreni. Na zéklade zistenych nezrovnalosti a navrhov opatreni
v kontrole poZadujeme realizovat’ napravné opatrenia tak, aby boli v stllade so zék. ¢. 69/2018 Z.z.,
spiiiali pozadovane bezpecnostné kritérid a boli pripravené na audit.

Vypracovanie prislu§nych smernic, pracovnych postupov, internych pokynov a d'alSej
dokumentacie, ktoré zabezpecia plnenie poziadaviek stanovenych zdkonom v stlade s vyhlaskou
¢. 362/2018. Sucastou opatreni musia byt aj postupy na rieSenie bezpenostnych incidentov
a postupy na ich hlasenie prostrednictvom jednotného informaéného systému kyberneticke;
bezpecnosti.

Tieto opatrenia musia zahfilat’ najmene;j:

- detekciu kybernetickych bezpeénostnych incidentov,

- evidenciu kybernetickych bezpe¢nostnych incidentov,

- postupy rieSenia a rie$enie kybemetickych bezpeénostnych incidentov,

- ur¢enie kontaktnej osoby pre prijimanie a evidenciu hlaseni

- pripojenie do komunikaéného systému pre hldsenie a rieSenie kybernetickych bezpecnostnych
incidentov a centralneho systému v€asného varovania

Zavedenie opatreni podl’a zak. ¢. 95/2019 Z. z.

Zabezpecenie bezpe€nostnych opatreni. Na zaklade zistenych nezrovnalosti a ndvrhov opatreni
v kontrole poZadujeme realizovat napravné opatrenia tak, aby boli v stilade so zdk. ¢. 95/2019 Z.z.,
splali poZadované bezpecnostné kritéria zakona.

Vypracovanie prisluSnych smernic, pracovnych postupov a internych pokynov, ktoré zabezpecia
plnenie poziadaviek stanovenych zo zakona.

Vypracovanie bezpe€nostného projektu. Bezpeénostny projekt informaéného systému verejnej
spravy je dokument obsahujuci komplexné postdenie bezpecnostnych potrieb, uréenie
bezpeénostnych poziadaviek anavrh spésobu ich efektivneho naplnenia. Bezpe¢nostny projekt
musi zabezpe€it identifikovanie aktiv v informaénych technologiach, zranitelnosti a relevantnych
hrozieb a hodnotenie rizik vyplyvajicich z hrozieb ako aj navrhy na ich eliminaciu.
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Vypracovanie koncepcie rozvoja. Koncepcia rozvoja je dokument, ktory definuje ciele,
organiza¢né, technické a technologické nastroje, architektiru informaénych technolégii verejnej
spravy apldnovanie jednotlivych aktivit, najmid sciefom riadneho av€asného naplnenia
poziadaviek nérodnej koncepcie a strategickych priorit informatizcie verejnej spravy.

7. Lehota na predloZenie ponuky:
3. 8.2020, 14.00 hod.

8. Miesto na predlozZenie ponik:
Ponuky sa predkladaju vyluéne elektronicky na emailovu adresu: mutah/tahanovee.sk
Predmet spravy oznadit , Kyberneticka bezpeénost™

9. Ponuka musi obsahovat’

Vyplneny podpisany formular s cenovou ponukou pre obe ¢asti zdkazky a celkovi ponukanti cenu.
V ponukanej cene musia byt zahrnuté vietky naklady spojené s poskytnutim sluzby nevyhnutné pre
plnenie predmetu zakazky.

10. Dalsie informacie:
Verejny obstaravatel’ pocas priebehu tohto prieskumu trhu nebude poskytovat alebo zverejiiovat
informaécie o obsahu pontk Ziadnym inym tretim osobam

Verejny obstaravatel’ sa zavédzuje, Ze poskytnuté osobné tidaje budu spracovavané a chranené podla
zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zékonov.

11. Prilohy
Formular na predloZenie cenovej ponuky

Mgr. Ing. Milos Thnat

starosta




Cenova ponuka na urcenie predpokladanej hodnoty zakazky
»Zavedenie zikona ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti v zneni neskorSich predpisov
a zakona ¢. 95/2019 Z. z. o informadénych technolégiach vo verejnej sprave a o zmene
a doplneni niektorych zakonov*

Obchodné meno:
Sidlo:

Kontakt:

Ponukana cena

bez DPH |  DPH s DPH

Kontrola siladu |
so zak. ¢. 69/2018 Z. z.
|8 zak. & 95/2019 Z. z.

Zavedenie opatreni
so zak. ¢. 69/2018 Z. z.
a zak. €. 95/2019 Z. z.

Celkovi cena

Platca DPH: ANO NIE  (nehodiace sa vySkrtnite)

Platnost’ ponuky do:

.................................................................

podpis zodpovednej osoby



