Mestska East’ KoSice-Sidlisko Tahanovce
Americka trieda 15, 040 13 KoSice

Cislo: 750 /2020 Kosice, 29. 9. 2020

Vyzva na predloZenie cenovej ponuky
pre zakazku s nizkou hodnotou podl'a § 117 zakona ¢. 343/2015 Z. z. o verejnom obstaravani
a 0 zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (d’alej len ,,zakon
0 verejnom obstaravani)

1. Verejny obstaravatel’:

Mestska ast’ Kogice-Sidlisko Tahanovce

Americka trieda 15, 040 13 Kosice

1CO: 00691071

Kontaktné osoby:

pre VO: Ing. Andrea Levicka, tel. ¢.: 055/636 0430, e-mail: levicka@tahanovce.sk

pre odborné otazky: PhDr. Jaroslav Zd’4ra, tel.&.: 0944 973 072, e-mail: zdara@tahanovce.sk,
Ing. Vladimir Steffan, tel. &.: 0902 239 939, e-mail: admin@tahanovce.sk

adresa hlavnej stranky verejného obstaravatela /URL/: www.tahanovce.net

2. Zatriedenie obstaravacieho subjektu podl’a zakona:
Verejny obstaravatel’ podl'a § 7 ods. 1 pism. b) zakona o verejnom obstaravani.

3. Nazov zakazky:

,Zavedenie zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti v zneni neskorSich predpisov
a zakona ¢. 95/2019 Z. z. o informacnych technologiach vo verejnej sprave a 0 zmene a doplneni
niektorych zakonov*

4. Druh zakazky:
Zakazka na poskytnutie Sluzby.

5. Miesto dodania predmetu zakazky:
Miestny urad mestskej casti Kosice-Sidlisko Tahanovce, Americka trieda 15, KoSice

6. Vysledok verejného obstaravania:
Zmluva

6. Struény opis predmetu a rozsah zakazky:
6.1. Kontrola siladu so zak. ¢. 69/2018 Z. z. a zak. ¢. 95/2019 Z. z.
Kontrola informacnej bezpe¢nosti metodikou prevzatou z normy ISO/IEC 27001 v nasledujtcich
oblastiach:

- politika informac¢nej bezpec¢nosti,

- organizacia informacnej bezpecnosti,

- personalna bezpecnost’,

- riadenie aktiv,

- riadenie vystupov,

- kryptografia,

- fyzicka bezpecnost’ a bezpecnost’ prostredia,

- bezpecnost prevadzky,
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- komunika¢na bezpecnost,

- akvizicia, vyvoj a udrzba informaénych systémov,

- riadenie vzt'ahov s dodavatel'mi,

- riadenie incidentov informacnej bezpe¢nosti,

- aspekty informacnej bezpecnosti v riadeni kontinuity,
- stlad s pravnymi a zmluvnymi poziadavkami.

Vramci Kkontroly pozadujeme preverit zabezpecenie opatreni v uvedenych oblastiach.
PoZzadovanym vystupom bude zoznam nezh6d s metodikou prevzatou z normy ISO/IEC 27 001
a navrhy na odstranenie nedostatkov.

Vykonanie testu siete, ktory musi zahfnat’ sken siete so zameranim na:
- zistenie zapojenych zariadeni v sieti (aktivne, prvky, PC, servery)
- zistenie zranitel'nosti na zariadeniach v sieti podl'a CVE databazy
- klasifikaciu najdenych zraniteInosti podl'a ich zavaznosti — manazérsky a podrobny technicky
vystup
- otestovanie na pritomnost’ zakladnych (predvolenych) hesiel

6.2. Zavedenie opatreni podla zak. ¢. 69/2018 Z. z. a zak. ¢. 95/2019 Z. z.
Zavedenie opatreni podPa zak. ¢. 69/2018 Z. z.

Zavedenie opatreni podla zak. & 69/2018 Z. z. avyhlasky & 362/2018 NBU v oblastiach
uvedenych v bode 6.1.1.

Zabezpecenie bezpecnostnych opatreni. Na zéklade zistenych nezrovnalosti a navrhov opatreni
v kontrole pozadujeme realizovat’ napravné opatrenia tak, aby boli v stulade so zak. ¢. 69/2018 Z.z.,
spinali pozadované bezpeénostné kritéria a boli pripravené na audit.

Vypracovanie prislusnych smernic, pracovnych postupov, internych pokynov a d’alSej
dokumentécie, ktoré zabezpecia plnenie poziadaviek stanovenych zakonom v stlade s vyhlaskou
¢. 362/2018. Sucastou opatreni musia byt aj postupy na rieSenie bezpecnostnych incidentov
apostupy na ich hlasenie prostrednictvom jednotného informaéného Systému kybernetickej
bezpecnosti.

Tieto opatrenia musia zahffiat’ najmenej:

- detekciu kybernetickych bezpe¢nostnych incidentov,

- evidenciu kybernetickych bezpecnostnych incidentov,

- postupy rieSenia a riesenie Kybernetickych bezpecnostnych incidentov,

- urCenie kontaktnej osoby pre prijimanie a evidenciu hlaseni

- pripojenie do komunika¢ného systému pre hlasenie ariesenie Kybernetickych bezpecnostnych
incidentov a centralneho Systému v¢asného varovania

Zavedenie opatreni podla zak. ¢. 95/2019 Z. z.

Zabezpecenie bezpecnostnych opatreni. Na zaklade zistenych nezrovnalosti a navrhov opatreni
v kontrole pozadujeme realizovat’ napravné opatrenia tak, aby boli v sulade so zak. ¢. 95/2019 Z.z.,
spinali pozadované bezpeénostné kritéria zakona.

Vypracovanie prislusSnych smernic, pracovnych postupov a internych pokynov, ktoré zabezpecia
plnenie poziadaviek stanovenych zo zakona.

Vypracovanie bezpec¢nostného projektu. Bezpe€nostny projekt informaéného systému verejnej
spravy je dokument obsahujici komplexné posudenie bezpecnostnych potrieb, urcenie
bezpecnostnych poziadaviek a navrh sposobu ich efektivneho naplnenia. Bezpec¢nostny projekt
musi zabezpecit' identifikovanie aktiv v informaénych technologiach, zranitelnosti a relevantnych
hrozieb a hodnotenie rizik vyplyvajacich z hrozieb ako aj navrhy na ich eliminéaciu.
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Vypracovanie koncepcie rozvoja. Koncepcia rozvoja je dokument, ktory definuje ciele,
organizacné, technické a technologické nastroje, architektiru informaénych technologii verejnej
spravy aplanovanie jednotlivych aktivit, najmd scielom riadneho a vcasného naplnenia
poziadaviek narodnej koncepcie a strategickych priorit informatizacie verejnej spravy.

Dokumenty, ktoré buda vystupom predmetu zakazku verejny obstaravatel pozaduje dodat’
Vv pisomnej podobe v dvoch vyhotoveniach a v elektronickej podobe v 1 vyhotoveni na CD.

7. Lehota realizacie sluzby:
Do troch mesiacov od podpisu zmluvy.

8. Stut’azné podklady:
Neuplatiiuje sa. Kontaktné osoby na poziadanie poskytni vysvetlenia a stvisiace informacie
telefonicky alebo mailom.

9. Hlavné podmienky financovania a platobné podmienky:
Predmet zakazky bude financovany vyluéne zrozpoétu verejného obstaravatela na zaklade
predlozenej faktary za riadne a v¢asné dodanie predmetu zakazky. Splatnost’ faktry 30 dni.

10. Lehota a sposob predloZenia ponuky:

15. 10. 2020, 15.00 hod.

Rozhodujuci je termin dorucenia ponuky verejnému obstaravatelovi. Ponuka predlozena, resp.
doruéena po uplynuti lehoty na predkladanie pontik nebude zaradena do hodnotiaceho procesu.

Ponuky sa predkladaju

- elektronicky na e-mailova adresu: mutah@tahanovce.sk, predmet spravy oznacit' ,,Kyberneticka
bezpecnost™,

- osobne do podatelne Miestneho uradu mestskej &asti Kosice-Sidlisko Tahanovce v uzavretej
obalke alebo prostrednictvom postovej zasielky na adresu verejného obstaravatel'a uvedent v bode
l. tejto vyzvy. Obalka musi byt zretelne oznacena menom a adresou verejného obstaravatela,
menom a adresou uchadzaca, napisom NEOTVARAT! a heslom , Kybernetick4 bezpe¢nost™.

11. Ponuka musi obsahovat’:

1. Podrobny popis ¢innosti & zoznam vystupov suvisiacich s realizaciou zakazky

2. Vyplneny podpisany formular s cenovou ponukou pre obe Casti zakazky a celkovi pontkanu
cenu. V pontkanej cene musia byt zahrnuté vsetky naklady spojené s poskytnutim sluzby
nevyhnutné pre plnenie predmetu zakazky.

3. Podpisany zoznam minimalne 3 odberatel'ov sluzby zavedenia poziadaviek zak. ¢. 69/2018 Z. z.
a zak. ¢. 95/2019 Z. z. z oblasti verejnej spravy.

4. Suhlas so spracovanim osobnych udajov.

12. Podmienky ucasti:

Uchadzaé musi spihat’ podmienky uéasti tykajice sa osobného postavenia podl'a § 32 ods. 1 pism.
e) a f) zdkona. Ich splnenie uchadza¢ verejnému obstaravatelovi nepreukazuje. Verejny
obstaravatel’ si splnenie podmienok ucasti osobného postavenia overi na portali www.oversi.gov.sk
alebo v zozname hospodarskych subjektov vedenym Uradom pre verejné obstaravanie a v Registri
0s0b so zékazom vedenym Uradom pre verejné obstaravanie.

13. Kritérium na vyhodnotenie ponuk:

evve
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14. Dal3ie informacie:

Verejny obstaravatel’ po vyhodnoteni ponuk bezodkladne zasle informéciu o vyhodnoteni ponuk
vSetkym uchddzaCom. Verejny obstaravatel bude tuspeSného uchadzaca kontaktovat
prostrednictvom elektronickej posty ihned’ po vyhodnoteni.

Verejny obstaravatel si vyhradzuje pravo v pripade, Ze nebude mozné uzavriet zmluvu
s uchéddzacom, ktorého ponuka bola vyhodnotend ako najlepSia, uzavrie zmluvu s uchddzacom,
ktory bol vyhodnoteny ako druhy v poradi.

Verejny obstaravatel’ si vyhradzuje pravo odmietnut’ vsetky predlozené ponuky. Verejny
obstaravatel ndsledne zasle uchddzacom informaciu o odmietnuti ponuky spolu s odévodnenim.

Verejny obstaravatel’ si vyhradzuje pravo zmenit’ podmienky sutaze.

Uchadza¢ nema pravo si uplatnit’ u verejného obstaravatel’a akékol'vek néklady, ktoré mu vznikli v
suvislosti so zruSenim sutaze, zmenou podmienok sutaze alebo akymkolvek rozhodnutim
verejné¢ho obstaravatel’a.

DOVERNOST A OCHRANA OSOBNYCH UDAJOV

Verejny obstaravatel’ pocas priebehu tohto prieskumu trhu nebude poskytovat’ alebo zverejiovat’
informacie o obsahu pontk ani uchadza¢om, ani ziadnym inym tretim osobam az do vyhodnotenia
ponuk.

Informacie, ktoré uchadza¢ v ponuke oznaci za déverné, nebudt zverejnené alebo inak pouzité bez
predchadzajticeho sthlasu uchadzaca.

Verejny obstardvatel’ sa zavdzuje, Ze osobné tdaje poskytnuté uchadza¢om budl spracovavané a

chranené podla zakona ¢. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni
niektorych zakonov.

15. Datum zverejnenia vyzvy na predkladanie ponuk:
1. 10. 2020

16. prilohy:

Priloha ¢. 1 — Cenové ponuka — formular

Priloha ¢. 2 — Zoznam odberatel’'ov — formular

Priloha ¢. 3 - Sthlas so spracovanim osobnych tdajov - formular

Mgr. Ing. Milo§ Thnat
starosta



